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Cyber-Risiken

Cybercrime, also durchs Internet oder Netzwerke
begangene Straftaten, sind langst fester, bedauer-
licher Bestandteil unserer Gesellschaft geworden.
Das Bundeskriminalamt verdffentlichte in seinem
Bericht zur Bundeslage fast 65.000 Félle in 2013 —
und das sind nur die Félle, die auch zur Anzeige ge-
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bracht wurden! Die Spielarten der Cyberkriminali-
tat sind inzwischen sehr vielseitig und reichen vom
Datendiebstahl bis hin zur digitalen Erpressung.
Die Medien berichten inzwischen regelméaBig von
Fallen, bei denen groBe Konzerne gehackt wurden
— aber auch kleine und mittelsténdige Firmen sind
beliebte Ziele fiir Angriffe, da Datenmaterial hier im
Regelfall schlechter oder gar nicht geschiitzt ist.
Die finanziellen Folgen eines solchen Angriffs kon-
nen schnell in die Tausende gehen.

Cybercrime kann inzwischen jeder! Geschadigt werden auch!

Fallen die Begriffe ,Hackerangriff* und ,Cybercrime®, denken viele automatisch noch an eher verschrobene Technik-
freaks mit laxen Moralvorstellungen, die im Keller sitzen und das Tageslicht scheuen. Mag dieses Bild in den friihen
Tagen der Hackerszene vielleicht noch korrekt gewesen sein, hat sich die Welt seit den 80er Jahren doch gewaltig
gedndert. Ging es friher in erster Linie darum zu zeigen, was technisch mdglich ist und dies evtl. mit einem (zumeist)
harmlosen Scherz zu verbinden, steht heute meist mutwillige Schadigung im Mittelpunkt solcher Aktivitaten.

Es bedarf heute auch keiner besonderen Finesse im Umgang mit dem Computer oder ausgefeilten Programmierkennt-
nissen, um als Tater aktiv zu werden. Auch Sie selbst kdnnten theoretisch innerhalb von 24 Stunden eine cyberkrimi-
nelle Laufbahn starten. Die nétigen Tools und Anleitungen sind in einschldgigen Foren schnell gefunden und herunter-
geladen. Selbst auf Plattformen wie youtube finden Sie beispielsweise Anleitungen zum Versand von Mailbomben.

Der einfache Zugang zu bendtigtem Equipment und Informationen Idsst erwarten, dass die Zahl der Tater von Jahr

zu Jahr steigen wird. Hierbei steht dann nicht unbedingt das Ziel im Vordergrund, sich zu bereichern (z. B. direkt iiber
Missbrauch erbeuteter, fremder Kreditkartendaten oder indirekt tiber den Verkauf erbeuteter Daten). Unldngst berich-
teten die Medien von einem entlassenen Auszubildenden einer Bank, der als Akt der Rache eine Mailbombe an seine
ehemalige Filiale schickte und damit die Server flir mehrere Tage lahmlegte. Auch der Anteil ideologischer Hacker
erlebt einen gewaltigen Zulauf, ebenso wéchst die Gruppe der ,Script Kiddies", der Heranwachsenden, die aus jugend-
licher Dummheit heraus mit Ihren Kenntnissen Schaden anrichten. Auf die verschiedenen géngig gewordenen Formen
der Cybercrime mdchten wir an gesonderter Stelle noch ausftihrlicher eingehen.

Wichtig an dieser Stelle: Grundsatzlich kénnte jeder zum Tater werden. Grundsétzlich kann jeder Betrieb betroffen
und geschadigt werden UND ggf. auch als ,unfreiwilliger Helfer* schadenersatzpflichtig gemacht werden, wenn Dritte
dadurch geschadigt werden, dass man bei lhnen an deren Daten kam. Die finanziellen Folgen, die Innen aus einer
Cyberattacke direkt oder indirekt entstehen konnen, diirfen Sie keinesfalls unterschatzen.
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Was kann Ihrem Unternehmen zustoRen?

Da der Themenkreis ,Cyber Risiken” fiir viele noch in der Kategorie ,bdhmisches Dorf* abgelegt ist, mochten wir an dieser
Stelle gerne auf die hdufigsten Schadensereignisse eingehen. Wir hoffen, dass Ihnen unsere Ausfiihrungen auch Hilfestel-
lung bieten, dieses Gefahrengebiet besser zu verstehen und das konkrete Gefahrenpotenzial fiir Ihr Unternehmen realis-
tischer einschatzen zu kdnnen.

Mailbombe

Unter einer Mailbombe versteht man das organisierte Verschicken einer
Vielzahl von E-Mails (mit oder ohne Anhangen), um die E-Mail-Kommunika-
tion des Empféngers zu blockieren. Inzwischen bietet das Internet eine Viel-
zahl frei downloadbarer Tools, tber die es mdglich ist, tausende von Mails
gleichzeitig an einen Empféanger zu versenden. Dies flihrt — abhéngig von
Stiickzahl und MailgroBe — zu immensen Verzogerungen im Arbeitsalltag.
Nicht selten dauert es mehrere Stunden, bis alle Mails empfangen wurden
und man sich wieder z. B. der Kommunikation mit Kunden zuwenden kann.
Es ist zudem mdglich, dass der Mailserver durch die Bombe tberlastet wird
und gar keine Mails mehr verarbeitet werden konnen.
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Schadenbeispiel: Ein Callcenter wickelt u. a. fir eine Direktbank die Kunden-, Telefon- und Mail-Hotline ab (First-Level).
Ein Kunde der Bank startet aus Arger tber eine Anlageempfehlung eine Mailbombe, die aber natiirlich beim Callcenter
Leinschlagt” und die Mailkommunikation dort lahmlegt. Es vergehen zwei Tage, in denen keinerlei Mails beantwortet werden
kénnen. Es entstehen Kosten fiir die Untersuchung und Uberstunden der Belegschaft zur Aufarbeitung des Riickstands.

DoS-Attacke (Denial of Service)

Denial of Service (kurz DoS; engl. fiir ,Dienstverweigerung®) bezeichnet in
der Informationstechnik die Nichtverfiigbarkeit eines Dienstes, der eigent-
lich verfligbar sein sollte. Obwohl es verschiedene Griinde flir die Nicht-
verfigbarkeit geben kann, spricht man von DoS in der Regel als der Folge
einer Uberlastung von Infrastruktursystemen. Dies kann durch einen mut-
willigen Angriff auf einen Server, einen Rechner oder sonstige Komponen-
ten in einem Datennetz verursacht werden. Wird die Uberlastung von einer
groBeren Anzahl anderer Systeme verursacht, so wird von einer verteilten
Dienstblockade oder Distributed Denial of Service (DDoS) gesprochen.
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Schadenbeispiel: Ein mittelstandiger Versand fiir Outdoor- und Military-Zubehdr betreibt auch einen erfolgreichen
Onlineshop, dessen Anteil am Gesamtumsatz (iber die Jahre auf 70 % anstieg. Bedingt durch das Sortiment machen ein
paar studentische Aktivisten aus ,dem linken Lager” das Unternehmen als ,Naziversand“ aus und starten tiber ein Bot-Net
eine DDoS-Attacke, bei der der Shop tausende von Malen immer und immer wieder angefragt wird, bis der Server kapitu-
liert. Da die Attacke (iber eine komplette Woche fortgesetzt wird, ist der Shop erst nach einigen technischen Anderungen
wieder erreichbar. Die entstandenen Kosten: Technische Optimierung, Untersuchung, entgangener Umsatz fiir eine Woche,
Imageschaden wg. Nichterreichbarkeit,etc.
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Datenmissbrauch

Datenmissbrauch hat ebenfalls viele Gesichter. Am haufigsten ist hier der
betriigerische Missbrauch von Bank- und Kreditkartendaten der Kunden
eines Unternehmens, da hiermit sehr schnell Geld ergaunert werden
kann. Auch das Ausspionieren eines Unternehmens (,Industriespionage”)
fallt unter diese Kategorie der Cyber-Risiken. Zugang kann der Téter dber
Schadsoftware (z. B. Keylogger), Hardware (z. B. gestohlener PC) oder iiber
Mitarbeiter (z. B. ,geborgten” Zugang) erhalten.

Schadenbeispiel: Die Kundendatenbank eines Autohauses wird gehackt. Dabei erbeuten die Tater u. a. sdmtliche gespei-
cherten Kreditkartendaten der Kunden. Dem Autohaus entstehen Kosten flir Forensik, technische Optimierung, Schadener-
satzforderungen der betroffenen Banken, etc.

Datensabotage

Bei einem Datensabotageakt werden Daten beschédigt, verdndert oder
geldscht. Dies kann (ber ein Schadprogramm erfolgen oder gezielt durch
einen Eindringling vorgenommen werden.

Schadenbeispiel: Ein Auszubildender einer Werbeagentur nutzt seine Mit-

tagspause dazu, im Betrieb einen Film herunterzuladen. Diesen legt er auf

dem Firmenserver ab, wo ihn sich auch zwei Kollegen kopieren. Die Datei

war mit einem Virus versehen, der beim Aufruf des Films die Computer

beféllt und sich tiber das Firmennetzwerk verbreitet. Der Virus 1oscht eine ganze Reihe von Dateien unwiederbringlich. Die
Arbeit, die in diese Kundenauftrage investiert wurde, ist verloren - trotz angeordneter Uberstunden kénnen nicht alle Abga-
betermine eingehalten werden. Es entstehen Kosten fir die Forensik, technische Optimierung, Schadenersatzforderungen
der Kunden, Kunden wandern ab und das Image der Firma hat schweren Schaden genommen.

Digitale Erpressung

Digitale Erpressung kann in verschiedenen Formen auftreten. Die groBte
Verbreitung findet Ciber sog. ,Ransomware* statt, Schadprogramme wie z.
B. der bekannte ,BKA-Trojaner”. Hier wird in der Regel. der Zugriff auf den
eigenen Rechner blockiert und suggeriert, dass diese Blockade aufgehoben
wird, wenn man eine Zahlung tatigt (z. B. als BuBgeld ,getarnt®). Allerdings
gibt es natrlich auch Félle, in denen Firmen mit angedrohten DDoS-Atta-
cken zur LOsegeldzahlung erpresst werden. Auch die Drohung, erbeutete
Kundendaten zu veroffentlichen, etc. ist ein hdufiger Erpressungsansatz.

Schadenbeispiel: Hackern gelingt es, Zugriff auf die Patientenakten eines Allgemeinmediziners zu erlangen. Nachdem
die Datenbank erfolgreich kopiert wurde, schreiben Sie den Praxisinhaber per Mail an und drohen mit der Veréffentlichung
der Anamnesen — natirlich mit dem Vermerk, woher die Daten stammen. Gegen Zahlung einer gewissen Geldsumme via
Western Union kénne er die Verdffentlichung verhindern.

Opfer und Mitverursacher

Ein erfolgreicher Hacker-Angriff auf ein GroBunternehmen verursacht einen durchschnittlichen wirtschaftlichen Schaden
von 1,8 Mio. €. Bei kleinen und mittelstandischen Unternehmen liegt der Durchschnittswert bei 70.000 €. Kann man sich
die Schadenhdhe ggf. noch vorstellen, die einem selbst drohen kann, sind die Schadenersatzforderungen, die geschadigte
Dritte an einen stellen, doch immer wieder Uberraschend. Selbst hat man ja nicht aktiv mitgewirkt, weshalb sollte man also
zahlen?

Die Rechtsprechung vertritt in dieser Sache aber einen klaren Standpunkt: Wer z. B. durch unzureichende
Sicherung seines Datenbestandes eine Schéadigung eines Dritten begiinstigt, ist Mitschuldiger (siehe u. a. auch
IT-Sicherheitsgesetz, EU Datenschutz-Grundverordnung, § 202a ff StGB)!

Méchten Sie Ihr Unternehmen ernsthaft vor den finanziellen Folgen von Cyber-Risiken schiitzen, miissen sowohl Eigen-
wie auch Fremdschaden abgesichert werden. Die Versicherungswirtschaft hat entsprechend reagiert und passende Tarife
entwickelt. Hinsichtlich der Leistungsinhalte mdchten wir Ihnen nachfolgend einen grundsétzlichen Uberblick verschaffen.
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FGr wen ist die Versicherung?

Diese Versicherung ist fir alle Gewerbetreibende, Freiberufler
und Betriebsinhaber geeignet, die Daten nicht nur in Papier-
form verwalten.

\Was ist versichert?

Versichert sind — je nach Umfang des Vertrages — die gerecht-
fertigten Haftpflichtanspriiche, die aus dem Missbrauch der
Daten entstanden, die in Ihrem Betrieb gespeichert waren.

Steht die Verpflichtung zum Schadenersatz fest, leistet die

Versicherung Entschadigungszahlungen stets bis zur Hohe des entstandenen Schadens, maximal jedoch bis zur Hohe
der vertraglich vereinbarten Deckungssummen. Fiir einige Risiken gibt es ggf. separat im Vertrag festgelegte Deckungs-
summen. Auch Eigenschaden sind Teil des Versicherungsschutzes bzw. kdnnen mit abgedeckt werden. Die Tarife am

deutschen Versicherungsmarkt unterscheiden sich teils sehr deutlich in ihren Deckungen.

Welche Kosten sind u.a. versicherbar?
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Der Leistungsumfang einer ,Cyber-Risk-Versicherung* erstreckt sich primr auf Kosten, die Ihrem Haus nach einer

Attacke entstehen und auf Vermdgensschaden, die durch ,lhren Beitrag” Dritten zugefiigt werden.
Ein solcher Vertrag Gbernimmt je nach Versicherer, Tarif und vereinbartem Umfang:

Kosten fiir IT-Forensik
Rechtsberatung
Informationskosten
Kreditliberwachungsdienstleistungen
Kosten flir Krisenmanagement
Kosten flir PR-Beratung
Betriebsunterbrechungsschaden
Vertragsstrafen (PCl)
Losegeldzahlungen
Wiederherstellungskosten
Sicherheitsverbesserungen

Welche sind oft nicht versichert?

Auch beim Deckungsumfang eine ,Cyber-Risk-Versicherung“ kann es Ausnahmen geben. RegelméBig sind dies z. B.:

Verletzungen von Kartell- und Wettbewerbsrecht, sowie Patentrecht

Schaden aufgrund vorséatzlicher Verursachung

Auswirkungen von Krieg oder Terror

Schéden aus einer behdrdlichen Vollstreckung

GeldbuBen oder Geldstrafen

Schaden im Binnenverhéltnis von Versicherungsnehmer und mitversicherter Person
Garantiezusagen

Wir méchten nochmals ausdriicklich darauf hinweisen, dass die hier genannten Punkte zu Deckungsumfang und Aus-
nahmen davon ausschlieBlich beispielhaften Charakter haben kénnen. Die Tarife am Markt unterscheiden sich sehr.

Gerne finden wir den Tarif, der die Leistungspunkte bietet, die zum individuellen Risiko lhres Unternehmens passen.
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Wie lasst sich die Versicherungssumme ermitteln?

Die Hohe der Deckungssummen sollte am speziellen Risiko Ihres Unternehmens ausgerichtet und in entsprechender
Hohe vereinbart werden.

Welche zusatzlichen Versicherungen
sind zu empfehlen?

Geschéftsfilhrer, Aufsichtsrate oder Vorstdnde haften bei
Beratungs- und Entscheidungsfehlern personlich und un-
beschrankt mit ihrem gesamten Privatvermdgen. Flir diesen
Fall, dass Sie oder eine andere versicherte Person fir einen
Vermdgensschaden (weder Personen- noch Sachschaden)
im Zusammenhang mit der jeweiligen versicherten Tatigkeit
ersatzpflichtig gemacht werden, kann mit einer D&0-Versi-
cherung (Organ- oder Manager-Haftpflichtversicherung) vor-
gesorgt werden.

Da der Gesetzgeber seit dem 01.07.2010 flr Vorstandsmitglieder von Aktiengesellschaften einen personlichen Pflicht-
Selbstbehalt von 10%, max. 1,5-fach des Jahresbruttobezuges vorsieht, ist eine zusétzliche D&0-Selbstbehaltversi-
cherung zu empfehlen.

Eigenschadenversicherung

Ahnlich wie bei der D & O, schiitzt die Eigenschadenversicherung eine Firma vor den Vermdgensschéaden durch Hand-
lungen und Entscheidungen ihrer Mitarbeiter. Der versicherte Personenkreis ist hier jedoch nicht die Filhrungsetage,
sondern der groBere Teil der Mitarbeiter, die eher als Erfullungsgehilfe tétig sind (inkl. Aushilfen und Praktikanten). Auch
hier knnen groBere Schéden verursacht werden: falsch weitergegebene Rabatte an Kunden, vergessenes Komma bei
einer Bestellung, einer Zeitarbeitsfirma wird vergessen mitzuteilen, dass keine Arbeiter mehr benétigt werden, etc. Die
Eigenschadenversicherung ist eine interessante neue Form des Firmenschutzes.

Diese Sparteninformation gibt Auskunft, welchen Leistungsumfang die genannte Versicherung Ublicherweise hat. Die konkreten Versicherungsbedingungen weichen je nach
Anbieter / Produkt hiervon ab. Diese Sparteninformation dient ausschlieBlich der allgemeinen Information iber eine Versicherung und mdgliche Leistungs- und Schadens-
falle. Bildquelle: www.istockphoto.com und www.fotolia.com
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